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ANEXO | - ESTUDO TECNICO PRELIMINAR
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MAPA DE GERENCIAMENTO DE RISCOS — CONTRATACAO DE SERVICOS DE INTERNET
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ID Evento de Risco Causa Provavel Impacto Potencial | Probabilidade Impacto va_el de Plarfcf de F espost.:a\ a? RI? co
Risco (Mitigacdo/Contingéncia)
R1 Interrupcao do | Falha técnica no | Prejuizo nas Alta Alto Alto Exigir SLA com disponibilidade minima
servigo de internet | provedor ou | atividades de 99,7%, redundancia de rede e
infraestrutura administrativas e penalidades contratuais
deficiente no atendimento ao
publico
R2 Ndo atendimento | Fornecimento de | Perda de Média Alto Médio Testes de conformidade técnica antes do
as especificagbes | link com | desempenho nas aceite; clausula  contratual com
técnicas velocidade inferior | operacdes, penalidade
ou instabilidade de | insatisfacao de
conexdo usuarios
R3 Atraso na | Falta de | Atraso no inicio Média Médio Médio Cronograma detalhado com marcos;
instalacdo dos | planejamento da | dos servigos, previsao de sancoes por
pontos de rede contratada ou | comprometendo descumprimento de prazos
recursos técnicos | prazos internos
insuficientes
R4 Falta de | Deficiéncia no | Paralisacdo parcial Alta Alto Alto Estabelecer prazo maximo de 4 horas
manutencado suporte técnico ou | ou total dos para atendimento técnico;
corretiva dentro | logistica da | servigos de monitoramento continuo
do prazo contratada internet
R5 Equipamentos Aquisicao de | Incompatibilidade Média Médio Médio Clausulas exigindo equipamentos novos,
incompativeis ou | equipamentos em | com a rede ou homologados pela ANATEL; checklist

obsoletos

fim de vida util

falhas recorrentes

técnico na entrega
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R6 Vazamento ou | Falta de protocolos | Risco a Média Alto Alto Exigir solucdes de seguranga como
interceptacdo de | de seguranca | confidencialidade firewall, criptografia, VPN e appliance
dados adequados das informagGes UTM conforme especificagbes

institucionais e dos
municipes

R7 Monitoramento Inexisténcia de | Dificuldade em Média Médio Médio Cobrar a disponibilizacdo de relatdrios
inadequado  dos | ferramentas de | verificar online de uso e desempenho dos links
servicos analise ou acesso | cumprimento (via SNMP, HTTP/HTTPS etc.)

limitado aos | contratual
relatérios

R8 Custos adicionais | Clausulas Aumento do custo Baixa Alto Médio Incluir todos os custos na proposta
nao previstos contratuais final da (inclusive ativagdo/desativacdo); andlise

ambiguas ou mal | contratacdo rigorosa da proposta
especificadas

R9 Dependéncia Mercado com | Dificuldade em Média Médio Médio Avaliacdo prévia de alternativas;
excessiva de um | poucos provedores | substituicao possibilidade contratual de substituicao
Unico fornecedor | ou critérios de | emergencial por empresa compativel

selecdo restritivos

R10 | Inobservancia de | Falta de | Comprometimento Média Alto Alto Fiscalizacdo ativa do contrato; previsao
obrigacdes fiscalizacao da continuidade de sancdes claras no contrato
contratuais pela | adequada ou | dos servicos e da
contratada clausulas ineficazes | qualidade

esperada
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