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TERMO DE REFERENCIA

1-O0BIJETO

Contratacdo de empresa prestadora de servico de Tecnologia da Informacgdo, incluindo a
instalacdo, manuten¢dao, documentacgao, locagdo e prestacao de servigos técnicos de suporte
contemplando atendimentos de 12 nivel (telefénico), de 22 nivel (presencial e remoto) bem como
atendimento de 3° nivel (presencial e remoto), e toda infraestrutura de datacenter, adequada as
caracteristicas e necessidades de continuidade de procedimentos administrativos da Prefeitura
Municipal de Atilio Vivacqua, conforme especificagbes técnicas descritas neste Termo de
Referéncia.

2 — JUSTIFICATIVA

A Prefeitura Municipal de Atilio Vivacqua vem buscando realizar investimentos na area de
informatica com o objetivo de proporcionar meios necessarios para consolidar as informacdes
em um ambiente de alta performance e disponibilidade, e, em alguns casos, de internalizar bases
de dados que contenham informagdes relevantes para este érgao.

Neste contexto, manter e ampliar a infraestrutura com caracteristicas redundantes bem como
configurar toda nossa infraestrutura de Datacenter envolvendo questdes de seguranca da
informacdo, Sistema de Gestdo de Incidentes e monitoramento, é primordial para dar
continuidade aos servigos atualmente disponibilizados a populac¢do, criando ainda a possibilidade
de aumento da capacidade de oferta de servicos.

3 — JUSTIFICATIVA TECNICA

A Prefeitura Municipal de Atilio Vivacqua vem a cada dia aprimorando o seu atendimento ao
cidaddo e a0 mesmo tempo tem como desafio reduzir seus custos sem renunciar a seguranga e
gualidade e paraisso o uso da tecnologia da informacao é uma ferramenta primordial para atingir
esses objetivos. No entanto, dentre os desafios podemos citar as dificuldades de contratacao de
profissionais de tecnologia, aquisicdo de equipamentos quem envolvem data center e ainda,
manter a atualiza¢do tecnolégica do ambiente.

Atualmente, a terceirizacdo de servicos voltados a atividade de governo é mais do que uma
realidade, ganhando relevo a terceirizacdo de servicos de tecnologia da informacdo. Em
decorréncia da evolucdo do atendimento eletronico e disponibilizacdo de informacdes ao
cidaddo, muitos 6rgdos tém sido obrigados a reconsiderar a estrutura de suas areas de Tl, sendo
necessario que elas englobem servicos que vdo desde a transmissdao de dados, datacenter e
gerenciamentos de redes locais ou externas, passando, com especial destaque, pelo
desenvolvimento de software e chegando até a hospedagem de base de dados e programas de
computador.

A terceirizacdo da tecnologia da informacdo tem se mostrado efetiva e com a possibilidade de se
alcancar objetivos importantes como reducdo de custos, obtencdo de vantagens pela
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especialidade do fornecedor e concentracao da atengao em atividades fins, sendo esse ultimo
importante diferencial.

HaaS em servigos gerenciados

O objeto em questdo trata-se de um servigo hardware-as-hardware que pertence a um provedor
de servigos gerenciados e sera instalado na sede da Prefeitura Municipal de Atilio Vivacqua com
um contrato de nivel de servigo (SLA) que define as responsabilidades de ambas as partes.

A continuidade dos servicos por meio da contratacdo pretendida, permitird manter os
mecanismos que melhoram a conectividade e suas velocidades, agregam servicos novos
necessarios, elevam a seguranca das operacdes realizadas através da rede, com especial atencao
aos aspectos de disponibilidade, integridade e confidencialidade da informacao.

4 — PRINCIPAIS RESULTADOS/BENEFICIOS ESPERADOS
4.1 — Os beneficios diretos e indiretos que resultardo sdo:

a) Assegurar a disponibilidade dos dados e servicos;

b) Permitir que a infraestrutura de Tl da Prefeitura Municipal de Atilio Vivacqua esteja
preparada para a implementacdo de novos projetos;

¢) Possibilidade de crescimento do banco de dados;

d) Tornar-se uma referéncia no estado de uma prefeitura municipal que se preocupa com a
evolugdo tecnoldgica a fim de aperfeicoar seus processos administrativos e melhorar a
eficiéncia dos servigos prestados a populagao.

5 — DESCRICAO DAS SOLUCOES

5.1 — A solucdo proposta devera atender, no minimo, aos requisitos descritos abaixo:

ITEM QTE UND DESCRICAO

01 12 Més. Servico de locacdao de infraestrutura e ativos para
ambiente de data center e suporte técnico mensal —
Atendimento 3° Nivel — Classe 01 pelo periodo de 12
meses.

5.2 — A CONTRATADA deverd efetuar o levantamento dos requisitos para a implantacdo do
ambiente de datacenter, minimizado os riscos e impactos relacionados a instalacdo e/ou
transicao.

6 — DAS ESPECIFICACOES DA INSTALAGCAO E CONFIGURAGAO DE SERVIDORES E SERVIGOS.

6.1 — Diagnostico de Infraestrutura de Tecnologia da Informacgao:
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a) Levantamento de Requisitos de Hardwares e softwares a fim de desenvolver inventario
corporativo de equipamentos e softwares licenciados e nao licenciados com objetivo de
organizar licengas para acompanhamento de vencimentos;

b) Elaborar Mapa de hardwares, softwares e dispositivos de redes com objetivo de
organizacao onde deve estar todo mapeamento, topologia, conexdes entre
equipamentos, assim como também prover aplicacdo de sistema e administracdao de

servigos rede como Active Directory, DHCP, Firewall, Proxy, Ids, DNS, POP/IMAP/SMTP,
etc.;

c) Suporte aplicado ao 3° Nivel;

6.2 — Implantacdo e Gerenciamento de Sistemas de Servidores (Active Directory, Storage,
Backup, Firewall, Proxy e IDS, Dominio):

a) Instalacdo, configuracdo e administracao;
b) Suporte aplicado ao 3° Nivel.
6.3 — Implantag¢ao e Gerenciamento de Firewall e Politicas de Seguranga e Acesso:

a) Deveraserd elaborado um plano de recuperacao de desastres assim como gerenciamento
e atividades de planejamento sobre politicas de seguranca da rede;

b) Suporte aplicado ao 3° Nivel.
6.4 — Implantagao e gerenciamento de Sistemas de Service Desk incluindo a ferramenta para
geréncia de chamados, monitoramento, gestio de incidentes, Inventario de software,
hardware e melhoria continua:

a) Suporte aplicado ao 3° Nivel;

6.5 — Implantacao e gerenciamento de Sistemas de Mensageria bem como servigos de e-mail
além de configuragao de servidores para hospedagem de uma INTRANET:

a) Suporte aplicado ao 3° Nivel;

6.6 — Fornecimento de ativos de rede conforme tabela abaixo:

Item Qte Minima | Descri¢do

Rack 40U 01 Fornecimento de RACK para acomodacdo dos ativos de
rede bem como servidores fornecidos pela contratada.
O RACK deverad vir acompanhado de todos os
acessorios necessarios para uma perfeita instalacdo
dos equipamentos. A acomodacdo dos equipamentos
deverad ser aplicada também aos ativos pertencentes a
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Prefeitura de Atilio Vivacqua (Servidor/Ativos de
Rede).

Servidores de Rede 2 Configuracdes minimas aceitas:

Processador:

Quad-Core QPI1:6.4GT/s, 95W, 12MB Cache, 64-bit VT-
X

Memoria:

Minimo de 32GB - PC3-10600R DDR3-1333
Armazenamento:

2 x 300GB 10K 2.5" SAS Hot-Plug (Raid 5/6 ou 10)
Fonte de Alimentagao:

02 Fontes de Alimentacao

Rede:

04 Portas de Rede 1GB

Refrigeracao:

No minimo 05 FANS para refrigeracao

Outras informagdes:

Devera funcionar tanto em 110V ou 220V

Deverda acompanhar Sistema Operacional Windows
Server 2016 ou superior

Servidores de Rede — | 2 Configuracdes minimas aceitas:

Cluster Processador:

Six-Core QPI:6.4GT/s, 95W, 12MB Cache, 64-bit VT-x
Memoria:

Minimo de 128GB - PC3-10600R DDR3-1333
Armazenamento:

2 x 300GB 10K 2.5" SAS Hot-Plug (Raid 5/6 ou 10)
Fonte de Alimentacao:

02 Fontes de Alimentacao

Rede:

04 Portas de Rede 1GB

Refrigeracao:

No minimo 05 FANS para refrigeracao

Outras informacoes:

Devera funcionar tanto em 110V ou 220V

Devera acompanhar Sistema Operacional Windows
Server 2016 ou superior.

Servidores de Rede - | 02 Configuracdes minimas aceitas:

Armazenamento Processador:

Quad-Core QPI:6.4GT/s, 95W, 12MB Cache, 64-bit VT-
X

Memboria:

Minimo de 32GB - PC3-10600R DDR3-1333
Armazenamento:

6 x 4TB 7.2K 3.5" SATA Hot-Plug (Raid 5/6 ou 10)

8 x 600GB 10K 2.5” Hot-Plug
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Fonte de Alimentacao:

02 Fontes de Alimentacgao

Rede:

04 Portas de Rede 1GB

Refrigeracgao:

No minimo 05 FANS para refrigeracao

Outras informagdes:

Devera funcionar tanto em 110V ou 220V

Devera acompanhar Sistema Operacional Windows
Server 2016 ou superior

Nobreak 04 1200VA / 600W

8 Tomadas 102

2 Baterias Seladas 7Ah

24V de Tensdo da Bateria

» Nobreak microprocessado com memoria Flash
interna Dois estdgios de regulacdoForma de onda
semi-senoidalAuto teste para verificacdo das
condi¢bes iniciais do equipamentoTecnologia de
montagem SMD que garante alta confiabilidade e
qualidade ao nobreak. Comutacao livre de transitérios
pois rede e e inversor sdo perfeitamente sincronizados
(PLL)Pode ser ligado mesmo na auséncia de rede
elétrica — DC Start com bateria carregada. Recarga
automatica da bateria mesmo com o nobreak
desligado, garantindo maior tempo de vida utilChave
liga/desliga temporizada e embutida no painel frontal
gue evita desligamento acidentalPorta-fusivel com
unidade reservaFuncdo True RMS com melhor
qgualidade na regulacdo de saidaPermite ser utilizado
com grupo gerador devido a sua ampla faixa de
frequéncia de entrada (47Hz-63Hz)Circuito
desmagnetizadorEstabilidade na frequéncia de saida
devido ao uso de cristal de alta precisdoGabinete
metalico para rack com altura 2U em pintura epoxi
Bateria selada tipo VRLA livre de manutencdo e a prova
de vazamento. Sinalizacdo visual através de trés leds
no painel frontal com todas as condi¢des do nobreak,
da rede elétrica, da bateria e da cargaAlarme sonoro
crescente para indicacdo do nivel de bateria no modo
inversorindicacdo de poténcia consumida pela
cargaGerenciamento de bateria que avisa quando a
bateria deverad ser substituida. Desligamento por carga
minima. Funcdo Mute — pressionar o botdo frontal 6
vezes para inibir ou habilitar a campainha. Oito
tomadas de saida, dispensando extensGes adicionais.
Protecdao contra sobrecarga e curto-circuito no
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inversor. Protegdo contra sub e sobretens3ao na rede
elétrica com retorno e desligamento automatico.
Protecdo contra descarga profunda de bateria.
Protecdo contra surtos de tensdo através de varistor
oxido metdlico que atenua efeitos de descargas
atmosféricas. Tensdo de entrada nominal 120V/220V
automatico. Tensao de saida nominal padrao 120V.
Saida 220V configurdvel internamente

Switch 10/100/1000 | 01 Caracteristicas Técnicas

Gerenciavel Montagem: Montado em rack de telecomunicacdes de
48,26 cm (19 pol.) padrao EIA. Processador: MIPS a 500
MHz. Memoria: 128 MB de RAM / 32 MB de flash.
Tamanho do buffer de pacotes: 4,1 MB. Capacidade de
producdo: até 35,7 Mpps (pacotes de 64 bytes).
Capacidade de routing/switching: 48 Gbps. MAC
address: 8192 entradas. MTBF: 123,46 anos

Padrdes: IEEE 802.3. IEEE 802.3u. |IEEE 802.3ab.
Portas: 48 portas RJ-45 10/100/1000 com detecc¢do
automatica. 1 porta RJ-45 Console. Laténcia: Laténcia
de 100 Mb: < 7 ps. Laténcia de 1000 Mb: < 5 s

7 — CONDIGOES DE EXECUGAO DOS SERVIGCOS DE SUPORTE
7.1 - As caracteristicas do suporte técnico da prestacao dos servicos devem compreender:

a) O atendimento em lingua portuguesa durante 48 (quarenta e oito) meses do contrato;

b) O contrato de manutencdo e suporte deve ser fornecido pela CONTRATADA com periodo
minimo de 48 (quarenta e oito) meses;

c) Os servicos de suporte telefonico serdo realizados no padrao 24 x 7 (vinte e quatro horas
por dia, sete dias por semana), para atendimento de suporte e reparo de problemas
fisicos de hardware, cabeamento e software e/ou encaminhamento de problemas criticos
ao setor competente;

d) Para a abertura de chamados pela Internet, deverd ser fornecido cddigo especifico para
login e senha para acesso a essa area;

e) Os servicos de manutencdo e reparo deverdo ser realizados em no maximo 4 (quatro)
horas corridas, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana por no minimo
48 (quarenta e oito) meses;

f) Eventuais interrupgdes no fornecimento do servico deverdao ser atendidas no prazo
maximo de 02 (duas) horas, a partir de abertura do chamado. No momento da abertura
do chamado devera ser fornecida 8 CONTRATANTE o numero da solicitacdo (por telefone,
e e-mail ou fax);

g) O tempo de reparo serd medido a partir da hora de registro do chamado na Central de
Atendimento da operadora, até a hora de sua conclusdo. Este tempo ndo devera ser
superior a 04 (quatro) horas para todos os equipamentos e links, observandose a
precedéncia do quesito disponibilidade;
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h) A CONTRATANTE poderd abrir chamados de manutengdao diretamente na central da
CONTRATADA, através de chamada gratuita, por telefone 0800, por interface web e e-
mail, sem necessidade de prévia consulta e/ou qualquer liberagdo por parte da
contratada;

i) Nao deve haver limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou
resolucao de problemas;

j) As eventuais pegas substituidas deverdo ser novas, originais e de primeiro uso;

k) Os servicos de assisténcia técnica deverao ser prestados pela CONTRATADA visando o
perfeito funcionamento dos equipamentos;

) Os servicos de suporte e reparo prestados, incluindo as substituicbes de
equipamentos/hardware, ndo terdo qualquer Onus adicional para a PREFEITURA
MUNICIPAL DE ATILIO VIVACQUA;

7.2 — A garantia dos equipamentos deve incluir, sem custo adicional, durante o periodo da
garantia:

a) Atualizagdo corretiva dos softwares fornecidos ou obtidos diretamente do site do
fabricante do hardware;

b) Manutencdo corretiva de hardware e cabeamento, com substituicdo de qualquer
componente que apresente defeito por outro original do fabricante;

c) Orientacdo remota, por telefone, e-mail e paginas na Internet, sobre operacdo dos
equipamentos e suporte para configuracao;

d) Reconfiguracdao decorrentes de falhas no software, atualizacdo da versdo de software,
correcao de defeitos, ajustes e reparos necessdrios, de acordo com os manuais e as
normas técnicas especificas para os recursos utilizados. Quanto as atualizacbes
pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e
qualquer evolugao de software, incluindo corre¢des, “patches”, “fixes”, “updates”,
“service-packs”, novas “releases”, “versions”,

e) “builds”, “upgrades”, englobando inclusive versdes ndao sucessivas, nos casos em que a
liberagdo de tais versdes ocorra durante o periodo de garantia especificado.

7.3 — A cada incidente registrado e resolvido, deverd a CONTRATADA, encaminhar via e-mail,
documento denominado RELATORIO DE INCIDENTE, contendo informacgbes do incidente
(numero do chamado, hora de abertura, nome do solicitante, problema encontrado, solucado
aplicada, etc.) e qual a solugcdo aplicada. Este documento serd criado em conjunto com a
CONTRATANTE;

7.4 — Caso a CONTRATADA necessite realizar manutencdes programadas que afetem o servico da
CONTRATANTE, esta deverd solicitar formalmente um agendamento de manutencdo
programada. No documento deverd ser informado, além do motivo da indisponibilidade, o
tempo previsto para a normalizacdo do servico. A manutencdo somente poderd ser executada
mediante comunicacao formal da CONTRATANTE com data e hora para sua execucao;

7.5 — A CONTRATADA devera dispor de Sistema WEB para abertura e acompanhamento dos
incidentes gerados que disponha as seguintes funcionalidades:
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a) Sistema baseados nas boas praticas de gestao ITIL (Information
Technologylnfrastructurelibary);

b) Abertura de chamado técnico em interface Web por computadores (desktops, notebook,
netbooks) ou de tecnologia Mobile (smartphones) realizados por meio de login e senha por
usudrio disponibilizado pela CONTRATADA;

c) Abertura de chamado por escalabilidade de conhecimento técnico e setor responsavel;

d) Numero de chamado técnico para acompanhamento;

e) Histoérico dos atendimentos realizados;

f) Registro de nota do atendimento prestado ou usudrio;

g) Permitir atualizacdo dos dados cadastrais do usuario;

h) Realizar reabertura de chamados que nao tiveram a solucdo adequada;

i) Apresentar base de conhecimento / FAQ (Perguntas frequentes) para resolucdo de problemas
sem a intervencdo da equipe de suporte técnico;

j)  Acompanhar em tempo real via e-mail os chamados abertos, andamentos dos chamados até
sua efetiva finalizacdo pelo suporte técnico;

k) Recursos Dashboards com representacdo grafica das métricas dos atendimentos realizados
possibilitando a criacdo de estratégicas e correcdo de desvios.

7.6 — A CONTRATADA apresentard e mantera registro, ao final de cada execucdo de servico de
assisténcia técnica, relatorio técnico contendo o nimero do protocolo, data e hora do inicio e
término do atendimento, além das providéncias adotadas.

7.7 - O servico sera dividido da seguinte forma:

7.7.1 - 12 nivel: Responsdvel pelo atendimento telefonico, registro de chamados e resolugao de
chamados de 12 nivel:

a) Devera ficar alocada no ambiente da CONTRATADA;

7.7.2 — 22 nivel: Responsavel pela resolucdo de chamados de 22 nivel, de forma presencial ou
remota; O atendimento presencial, sob demanda, devera ser executado em Atilio Vivacqua-ES:

a) Para apoio a esse tipo de atendimento, a CONTRATANTE colocard a disposicdo da
CONTRATADA infraestrutura minima para possibilitar execu¢do, acompanhamento e
fechamento de chamados;

b) O atendimento remoto poderd ser feito a partir do ambiente da CONTRATANTE ou da
CONTRATADA;

c) Paraatendimento remoto a partir do ambiente da CONTRATADA ser3 aceita utilizacdo de
tecnologias de VPN, link dedicado ou outra ser combinada com a CONTRATANTE. Em caso
de indisponibilidade do servico escolhido para a conexao com a CONTRATANTE, ndo serao
alterados os prazos de atendimento uma vez que o atendimento pode ser efetuado no
ambiente da CONTRATANTE ou utilizando outra tecnologia de comunicacao, a critério da
CONTRATADA;
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d) Para atendimento remoto a partir do ambiente da CONTRATANTE, esta colocara a
disposicao da CONTRATADO computador(es) conectados a rede interna, para possibilitar
tal tipo de atendimento.

7.7.3 — Equipe de Qualidade e Base de Conhecimento:

a) Responsavel por auditar a qualidade dos atendimentos e pela manutengao da base de
conhecimentos;

b) Serd necessario que os executores desses servicos tenham disponibilidade de tempo
suficiente para se reunirem, nas dependéncias da Prefeitura Municipal de Atilio Vivacqua,
com o corpo técnico da CONTRATANTE, a fim de capturar informacgdes, bem como prestar
informacgdes diretamente aos servidores fiscais e gestores do contrato; e

¢) Quando um profissional for desligado do corpo técnico da CONTRATADA, a Prefeitura
Municipal de Atilio Vivacqua devera ser avisada com antecedéncia minima de 01 (um) dia
util, para poder bloquear os acessos;

d) Todos os servicos deverdo seguir os processos ITIL implantados ou em implantacdo na
CONTRATANTE.

8 — OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
8.1 — OBRIGAGOES DA CONTRATANTE:

a) Prestarinformacdes e os esclarecimentos que venham a ser solicitados pelos empregados
da CONTRATADA,;

b) Acompanhar, fiscalizar, conferir e avaliar o objeto do Contrato através de fiscais
devidamente designados para esta fungao;

c) Proporcionar todas as condi¢cdes necessarias para que a CONTRATADA possa cumprir as
obrigacdes assumidas no contrato;

d) Proceder aos pagamentos devidos a CONTRATADA nos prazos estipulados, salvo em se
tratando de erro na emissao da Nota Fiscal;

e) Comunicar a contratada as irregularidades observadas na execu¢ao dos servigos;

f) Notificar a contratada, por escrito, quaisquer irregularidades que venham ocorrer em
funcdo da execuc¢do dos servigos;

g) Proporcionartodas as facilidades para que a CONTRATADA possa cumprir suas obrigacdes
entro das normas e condicGes do presente Edital;

h) Informar a liberacdo de infraestrutura em suas dependéncias, ser for o caso, para que a
CONTRATADA providencie a ativagdo técnica;

i) Responsabilizar-se pela guarda e integridade dos equipamentos da CONTRATADA, se for
0 caso, obrigando-se ao respectivo ressarcimento, pelo valor atualizado em casos de perda,
extravio, dano ou destruicdo, ainda que parcial, por qualguer motivo que ndo de for¢a maior;
j) Verificar a regularidade das condicoes de habilitacdo da CONTRATADA;

k) Acompanhar e fiscalizar a execucdo dos servicos executados pela CONTRATADA;

Praca José Valentim Lopes, 02 — Centro — Atilio Vivacqua - Espirito Santo - CEP: 29.490-000
E-mail: saude@pmav.es.gov.br | Telefone: (28) 3026-9600

e  se-——



MUNICIPIO DE

Secretaria Municipal de

ATILIO VIVACQUA Administracao e Finangas

[) A CONTRATANTE reserva-se o direito de exigir a substituicdo de técnicos da firma que, a
seu critério, forem considerados inconvenientes ou incompativeis com o trabalho;

m) Permitir o acesso de empregados da CONTRATADA e/ou autorizados em suas
dependéncias para manutengao, a qualquer hora do dia, sendo ou ndo horario de expediente,
com a presenca de pelo menos um de seus funcionarios. Fora do horario de funcionamento
da PREFEITURA MUNICIPAL DE ATILIO VIVACQUA, o acesso deverd ser previamente
programado;

n) Prestarinformagdes e os esclarecimentos que venham a ser solicitados pelos empregados
da CONTRATADA.

8.2 — OBRIGAGOES DA CONTRATADA:

a) Executar os servigcos conforme estabelecido no contrato e de acordo com as necessidades
da Prefeitura Municipal de Atilio Vivacqua, fiscalizando-os juntamente com o servidor
especialmente designado para essa tarefa;

b) A CONTRATADA deverd informar aos responsdveis da Prefeitura Municipal de Atilio
Vivacqua qualquer situacdo que possa ensejar em uso inadequado dos recursos;

c) Nao transferir a outrem, no todo ou em parte, o objeto do contrato, sem a prévia
anuéncia do CONTRATANTE;

d) A CONTRATADA devera disponibilizar todos os equipamentos necessarios ao bom
funcionamento dos servicos disponibilizados;

e) Suprir a CONTRATANTE com informacodes suficientes para habilita-la a preparar os locais
para a entrega e instalacdo dos acessos e dos equipamentos, se for o caso;

f) Instalar e dar manutencdo nos equipamentos por ela fornecidos, localizado nas
dependéncias da CONTRATANTE e nos pontos remotos, sendo vedada a intervengao de
terceiros, a qualquer titulo e em qualquer situagao, sem a autoriza¢ao por escrito ou e-
mail da CONTRATANTE;

g) Executar a infraestrutura bdsica necessdria para a instalacdo dos acessos,
disponibilizando o circuito na sala de equipamentos da CONTRATANTE, nos locais
atendidos por este edital;

h) Substituir equipamento de sua propriedade ou posse legal e o meio de acesso, sempre
que for necessario a prestacdo do servico de rede de telecomunicacdes e/ou a
preservacao e melhoria de sua qualidade técnica;

i) Responsabilizar-se pela instalacdo e servicos de manutencdo dos equipamentos
necessarios a formacao das redes de acesso e de transporte da CONTRATANTE;

j) Responsabilizar-se pelos danos causados diretamente a Administracdo ou terceiros
decorrentes de sua culpa ou dolo;

k) A acdo ou omissdo, total ou parcial, da fiscalizacdo da CONTRATANTE ndo eximird a
CONTRATADA de total responsabilidade pela ma execucao dos servigcos contratados;

I) Devera, durante toda a vigéncia do contrato, atender os servicos contratados utilizando-
se das boas praticas para o servico de Tl descritas na biblioteca ITIL (Information
Technology Infrastructure Library), englobando o planejamento, entrega suporte,
mudancas e demais servicos relacionados ao contrato, utilizando-se de profissional
certificado;
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m) Dispor de equipamento, material e pessoal especializado e no quantitativo necessario ao
cumprimento do objeto contratado, respeitando as normas de higiene e seguranga no
trabalho;

n) Indenizar o CONTRATANTE, por quaisquer danos pessoal ou material, quando resultantes
de acdo ou omissdao, negligéncia, imprudéncia ou impericia dos seus empregados ou
prepostos, bem como reparar, corrigir, remover ou substituir as suas expensas, no todo
ou em parte, o objeto do contrato, quando constatados vicios, defeitos ou incorregdes
resultantes da md execugao ou de materiais empregados;

o) Credenciar, junto a Prefeitura Municipal de Atilio Vivacqua, um representante para
prestar esclarecimentos e atender as reclamacdes que porventura surgirem durante a
execucdo do contrato;

p) Emitir, Nota Fiscal/Fatura discriminativa contendo os servigos a serem executados,
devidamente atestada por servidor credenciado, onde o CONTRATANTE poderd deduzir
do montante a pagar os valores correspondentes as multas ou indenizacoes devidas pela
CONTRATADA, de acordo com os termos do edital, desde que ndo haja nenhum fato
impeditivo. Devera ainda, ser anexado a comprovacao da quitacdo com o INSS e FGTS, de
acordo com a legislagao em vigor;

g) Executar os servigcos de acordo com as condicOes e prazos propostos;

r) Providenciar a imediata correcdo das deficiéncias apontadas pelo setor competente do
Contratante;

s) Qualquer tipo de defeito que venha impedir ou deteriorar a qualidade do servico em
qualquer dos segmentos contratados, desde que ndo seja causado por equipamentos da
Prefeitura Municipal de Atilio Vivacqua, devera ser reparado em, no maximo, 04 (quatro)
horas apds a comunicacao formal a CONTRATADA.

t) A CONTRATDA devera possuir Sistema de Gestdo e acompanhante de incidentes, bem
como disponibilizar um nimero de telefone, site web e e-mail para abertura de chamados
(central de atendimento);

u) Responsabilizar-se por todos os materiais e ferramentas necessarios a execu¢do dos
servicos de instalagao, bem como pelo seu pessoal;

v) Contar com equipe de profissionais especializados, devidamente identificados e
uniformizados, e habilitados para a prestacao dos servigos contratados, provendo-os de
todos os equipamentos de protecdo individual (EPIs) necessdrios a correta e segura
execucao dos servigos;

w) Indicar o nome do seu preposto ou funcionario que sera contato usual para equacionar
os eventuais problemas;

X) Fornecer e manter atualizado o endereco postal e eletrénico, bem como o nimero de
telefone/fax, para que a Prefeitura Municipal de Atilio Vivacqua mantenha os contatos
necessarios;

y) -Atender as solicitacdes e determinacdes da Prefeitura Municipal de Atilio Vivacqua, nos
prazos estabelecidos neste instrumento, bem como, fornecer todas as informacdes e
elementos necessarios ao bom uso do bem locado;

z) -A CONTRATADA ndo podera deixar de executar os servicos descritos neste Termo de
Referéncia sob qualquer alegacdo, mesmo sob pretexto de ndo ter sido executada
anteriormente qualquer tipo de interferéncia no respectivo equipamento ou dispositivo;

aa) Para os servicos descritos neste Termo de Referéncia, a Prefeitura Municipal de Atilio
Vivacqua permitird o acesso dos técnicos habilitados e identificados da CONTRATADA as
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instalagdes onde se encontrarem os equipamentos. Esses técnicos ficardo sujeitos a todas
as normas internas de seguranca da Prefeitura Municipal de Atilio Vivacqua, inclusive
aqueles referentes a identificacao, trajes, transito e permanéncia em suas dependéncias;

bb)A garantia dos servicos de assisténcia técnica, devera ser aplicada a todos os
componentes da solugao.

9 — EXECUCAO DO OBJETO

9.1 — A Secretaria de Administragao e Finangas, terd a responsabilidade de gerenciar, orientar e
controlar o presente objeto deste Termo Referéncia.

10 - VIGENCIA

10.1 - O Contrato terd vigéncia de 12 (doze) meses, contatos a partir da assinatura do
instrumento contratual, podendo ser prorrogado de acordo com a lei vigente.

11 - CRITERIOS DE SELECAO DO FORNECEDOR

a) A proposta sera apresentada com valores expressos em Reais (moeda corrente no pais),
redigida em portugués, em formulario oficial da empresa, que contenha a razado social,
endereco, telefone, fax e CNPJ;

b) No preco proposto ja deverdo estar incluidas todas e quaisquer despesas necessdrias para
a perfeita execucgdo do objeto, tais como, transporte, tributos, fretes, encargos sociais,
seguros e demais despesas inerentes a execucdo do objeto. O CONTRATANTE ndo
aceitara cobranca posterior de qualquer imposto, tributo ou assemelhado adicional, salvo
se alterado ou criado apds a data de abertura da licitagdo, e que venha expressamente a
incidir sobre o objeto a ser adquirido/contratado, na forma da Lei. Na hipotese de
reducdo de aliquota apds a apresentagao da proposta, ela sera devidamente considerada
por ocasido do pagamento;

c) Oprazode validade da proposta deve ser de, no minimo, 120 (cento e vinte) dias corridos,
a contar da data de sua assinatura;

d) A aceitacdo da proposta estd condicionada a oferta do menor preco unitdrio e global e a
verificacdo do cumprimento de todos os requisitos constantes neste Termo de
Referéncia.

11 - QUALIFICACAO TECNICA

11.1 — A empresa licitante deverd apresentar Atestado de Capacidade Técnica, expedido(s) por
pessoa juridica de direito publico ou privado, que demonstre ter a empresa licitante executado
servicos compativeis em caracteristicas, quantidades e prazos aos servigos referentes ao objeto

da licitacdo, quais sejam:

a) Instalacdo e configuracdao de ambiente para datacenter em alta disponibilidade;
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b) Instalacdo e configuracao de solugao para firewall;
c) Locacgdo de equipamentos de Datacenter.

12 - PUBLICO ALVO E ABRANGENCIA

12.1 - Todas as Unidades Funcionais da Prefeitura Municipal de Atilio Vivacqua.
13 — PRAZO, LOCAL E FORMA DE EXECUGCAO

13.1 - PRAZO:

a) Para Implementacdo dos Servicos, o prazo de instalacdo deverd ser de no maximo de 30
(trinta) dias.

13.2 - LOCAL DE ENTREGA

a) A CONTRATADA executara os servigos descritos neste Termo de Referéncia nas
dependéncias da Prefeitura Municipal de Atilio Vivacqua;

b) O servico deverd ser executado em dias Uteis durante o hordrio de expediente,
compreendido entre 07h00min e 16h00min;

c) Os servigos programados e que necessitarem ser executados durante os finais de semana
ou fora do hordrio de expediente serao solicitados com antecedéncia a CONTRATADA,;

d) Os servicos executados fora do hordrio de expediente sé ocorrerdao quando autorizado
pela Prefeitura Municipal de Atilio Vivacqua.

13.3 - CONDICOES DE EXECUCAO:

a) Durante a execuc¢do dos servicos a CONTRATADA fica obrigada a prestar os servicos de
acordo com o valor proposto, nas quantidades solicitadas e nos prazos estipulados;

b) O Responsavel pela Fiscalizagdo dos servigcos executados sera o servidor, designado pela
Secretaria Municipal de Administracdo e Finangas.

14 - DA FORMA DE PAGAMENTO

14.1 - Caso ocorra fornecimento, o pagamento devera ser realizado no prazo de 30 (trinta) dias,
apos a conclusdo da instalacdo e implantacdo dos equipamentos, de acordo com a medicdo
efetuada pela fiscalizacdo da CONTRATANTE da fase pertinente.

15 - DO RECEBIMENTO DO OBIJETO

15.1 — Provisoriamente, pela drea gerenciadora, mediante Termo Circunstanciado, assinado
pelas partes, em até 05 (cinco) dias contados da implementacdo dos servicos;
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15.2 - Definitivamente, pela area gerenciadora, mediante Termo Circunstanciado, assinado pelas
partes, em até 10 (dez) dias contados a partir da conclusdo da implementac¢ao de cada fase, apds
a verificagdo da qualidade e medi¢ao dos servicos e especificagbes técnicas;

15.3 - Os servigos/bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos
no prazo maximo de 05 (cinco) dias, a contar da notificagdo da Contratada, as suas custas, sem
prejuizo da aplicacdo das penalidades;

15.4 — O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da

Contratada pelos prejuizos resultantes da incorreta execugao do contrato.

Atilio Vivacqua-ES, 18 de junho de 2024.

VITOR NEVES DE CASTRO
Técnico de Informatica

LUCAS SATOLO DE FREITAS
Auxiliar Técnico de Informatica

KAROLINE DUARTE VENTURI LIMA
Secretaria Municipal de Administracdo e Financas
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