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ESTUDO TECNICO PRELIMINAR

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem como
demonstrar a viabilidade técnica e econdomica das solucdes identificadas, fornecendo as
informagdes necessdrias para subsidiar o respectivo processo de contratagdo. Caracteriza o
interesse publico envolvido e a sua melhor solucdo e dd base ao anteprojeto, ao termo de
referéncia ou ao projeto basico a serem elaborados caso se conclua pela viabilidade da

contratacgao.

1 - DESCRICAO DA NECESSIDADE DA CONTRATAGCAO
1.1 - Identificagdo das necessidades de negdcio, considerando o problema a ser resolvido sob

a perspectiva do interesse publico.

O Municipio necessita contratar Sistema de Informdtica para Gestdo Administrativa, o
armazenamento dos dados a serem processados e suporte técnico para eventuais ajustes e
correc¢des, para atender aos seus mais variados procedimentos internos e atender aos municipes
e contribuintes, requerendo-se especial atencdo para Administracdo Orcamentdria e Financeira
WEB, Administracdao de Recursos Humanos WEB, Administracdo de Medicina Ocupacional e
Seguranca do Trabalho WEB, Aquisicdes Publicas, Estoque, Patrimdnio e Gestdo de Suprimentos
WEB, Administracdao de Contratos WEB, Pregdo Eletrénico, Atendimento ao Municipe, Controle

de Processos e Protocolo WEB.

A referida contratacdo também deve trazer solucdo mais adequada ao municipio visando a
diminuicdo de custos e aumento de produtividade dos servidores usuarios. A solucdo deverd
estar apta a gerar economia de recursos administrativos e humanos, através da modernizacao
digital e informatizacdo, rapidez na execucdo das rotinas e tarefas de processamento de dados,

trazendo possibilidade de automatizar rotinas da gestdo publica municipal, trazendo
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transparéncia e eficiéncia ao gestor publico e ao cidaddo, bem como automatizacdo de

processos.

1.2 - Identificacdo das necessidades e requisitos tecnoldgicos

Para o atendimento perfeito dos usudrios internos e externos (municipes e contribuintes), o
software devera permitir o acesso remoto através de celulares, tablets e computadores da forma
mais abrangente possivel, sem criar empecilhos onerosos aos usudrios como incompatibilidades
com dispositivos de uso comum (smartphone, tablet, e computadores desktop), e riscos

adicionais de seguranca fora do padrdao de mercado.

O Software devera ser acessivel de forma continua, 24h por dia e 365 dias por ano, em formato
totalmente online com acesso Web (acesso pela Internet), com integracdao e compartilhamento

de informagbes em tempo real sem limitadores de usuario, com modo de licengas de uso.

O Software devera passar por atualizacdes automdticas sem interferéncia de servidor do
contratante e permitir acesso e operagdo remota do sistema, de qualquer lugar, com acesso a
internet e qualquer aparelho com Android, Linux, Windows ou Mac/iOS, permitindo o trabalho

remoto em velocidade satisfatdria para que nao haja perda de produtividade.

Ainda, o software devera possibilitar a economia de escala, maior eficiéncia e economicidade de
recursos publicos através da plena integracdo das informacgdes e dados entre os setores, reducao
de retrabalho no processamento de dados (entrada dos mesmos dados em cada setor) e

transparéncia na gestao.

Os dados do sistema deverdo ser hospedados de forma segura de acordo com os requisitos de
seguranca da informacdo (Datacenter/servidor) a ser administrado pela contratada, com
necessidade de possibilidade de download da cépia de seguranca de banco de dados com backup

redundante para evitar perda das informacdes ou mesmo backup em formato restauravel, ou
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seja, que permita a facil restauracdo em caso de troca de fornecedor ou sinistro, a partir de um

devido dicionario de dados a ser disponibilizado.

1.3 - Identificacdo dos setores e servicos a serem atendidos pelo software e os servicos

correlatos que precisam ser contratados

A implantacdo do software de gestdao deverd, no minimo, atender aos setores administrativos do

Municipio, bem como abranger os servigcos correlatos abaixo descritos:

PREFEITURA
PMAV Implantagdo/Conversdo do Sistema de Administracdo Orgamentaria e
. Financeira WEB 1 unidade
PMAYV Treinamento do Sistema de Administracdo Orcamentaria e Financeira
2 1 unidade

WEB

PMAYV Lincenciamento Mensal do Sistema de Administracdo Orcamentaria e
3 12 meses
Financeira WEB

PMAV Implantacdo/Conversdo do Sistema de Administracdo de Recursos

Humanos WEB 1 unidade

5 |PMAV Treinamento do Sistema de Administracdo de Recursos Humanos WEB |1 unidade

PMAYV Lincenciamento Mensal do Sistema de Administracdo de Recursos
6 12 meses
Humanos WEB

PMAV Implantagdo/Conversdo do Sistema de Administracdo de Medicina
7 1 unidade
Ocupacional e Seguranca do Trabalho WEB

PMAYV Treinamento do Sistema de Administracao de Medicina Ocupacional e
8 1 unidade
Seguranca do Trabalho WEB

PMAYV Lincenciamento Mensal do Sistema de Administracdao de Medicina
9 12 meses
Ocupacional e Seguranca do Trabalho WEB

PMAV Implantacdo/Conversdo do Sistema de Aquisicdes Publicas, Estoque,
10

Patrimoénio e Gestao de Suprimentos WEB 1 unidade
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11

PMAYV Treinamento do Sistema de Aquisi¢cdes Publicas, Estoque, Patrimonio e

Gestdo de Suprimentos WEB

1 unidade

12

PMAYV Lincenciamento Mensal do Sistema de Aquisicdes Publicas, Estoque,

Patrimonio e Gestdo de Suprimentos WEB

12 meses

13 PPMAV Implantagdo/Conversdo do Sistema de Administracdo de Contratos WEB

1 unidade
14 PMAV Treinamento do Sistema de Administracdo de Contratos WEB 1 unidade
15 |PMAV Lincenciamento Mensal do Sistema Administracdo de Contratos WEB 12 meses
16 PPMAV Implantagdo/Conversdo do Sistema de Pregdo Eletronico WEB

1 unidade
17 PMAV Treinamento do Sistema de Pregdo Eletronico WEB 1 unidade
18 |PMAV Lincenciamento Mensal do Sistema Pregdo Eletronico WEB 12 meses

19

PMAV Implantagdo/Conversdo do Sistema de Atendimento ao Municipe,

Controle de Processos e Protocolo WEB

1 unidade

20

PMAV Treinamento do Sistema de Atendimento ao Municipe, Controle de

Processos e Protocolo WEB

1 unidade

21

PMAYV Lincenciamento Mensal do Sistema de Atendimento ao Municipe,

Controle de Processos e Protocolo WEB

12 meses

FUNDO DE SAUDE

22

FMSAV Implantagdo/Conversdo do Sistema de Administragdo Orcamentaria e

Financeira WEB

1 unidade

23

FMSAV Treinamento do Sistema de Administracdo Orcamentaria e Financeira

WEB

1 unidade

24

FMSAV Lincenciamento Mensal do Sistema de Administracdo Orcamentaria e

Financeira WEB

12 meses

25

FMSAV Implantagdo/Conversdo do Sistema de Administracdo Recursos

Humanos WEB

1 unidade

26

FMSAV Treinamento do Sistema de Administracao Recursos Humanos WEB

1 unidade
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27

FMSAV Lincenciamento Mensal do Sistema de Administracdo Recursos

Humanos WEB

12 meses

28

FMSAV Implantagdo/Conversdo do Sistema de Administracdo de Medicina

Ocupacional e Seguranga do Trabalho WEB

1 unidade

29

FMSAV Treinamento do Sistema de Administracdo de Medicina Ocupacional e

Segurancga do Trabalho WEB

1 unidade

30

FMSAV Lincenciamento Mensal do Sistema de Administracdo de Medicina

Ocupacional e Seguranca do Trabalho WEB

12 meses

31

FMSAV Implantagdo/Conversado do Sistema de Administracdo de Controle de

Aquisicoes Publicas, Estoque e Patrimonio Gestdao de Suprimentos WEB

1 unidade

32

FMSAV Treinamento do Sistema de Administracao de Controle de Aquisi¢cdes

Publicas, Estoque e Patrimoénio Gestao de Suprimentos WEB

1 unidade

33

FMSAV Lincenciamento Mensal do Sistema de Administracdao de Controle de

Aquisicoes Publicas, Estoque e Patrimdnio Gestao de Suprimentos WEB

12 meses

FMSAV Implantagdo/Conversdo do Sistema de Administragdo de Contratos

34
WEB 1 unidade
35 [FMSAV Treinamento do Sistema de Administracdao de Contratos WEB 1 unidade
36 |FMSAV Lincenciamento Mensal do Sistema Administracdao de Contratos WEB |12 meses
37 [FMSAV Implantacdo/Conversdo do Sistema de Pregdo Eletronico WEB
1 unidade
38 [FMSAV Treinamento do Sistema de Pregao Eletronico WEB 1 unidade
39 [FMSAV Lincenciamento Mensal do Sistema Pregao Eletronico WEB 12 meses

40

FMSAV Implantagdo/Conversdo do Sistema de Atendimento ao Municipe,

Controle de Processos e Protocolo WEB

1 unidade

41

FMSAV Treinamento do Sistema de Atendimento ao Municipe, Controle de

Processos e Protocolo WEB

1 unidade

42

FMSAV Lincenciamento Mensal do Sistema de Atendimento ao Municipe,

Controle de Processos e Protocolo WEB

12 meses
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CAMARA

CMAV Implantag¢do/Conversdo do Sistema de Administracdo Or¢camentaria e
43 1 unidade
Financeira WEB

CMAV Treinamento do Sistema de Administracdo Orcamentaria e Financeira
44 1 unidade
WEB

CMAV Lincenciamento Mensal do Sistema de Administracdo Orcamentaria e
45 12 meses
Financeira WEB

CMAV Implantagdo/Conversdo do Sistema de Administragdo Recursos
46 1 unidade
Humanos WEB

47 |CMAV Treinamento do Sistema de Administracdo Recursos Humanos WEB 1 unidade

CMAV Lincenciamento Mensal do Sistema de Administracdo Recursos
48 12 meses
Humanos WEB

CMAV Implantacdo/Conversdo do Sistema de Administragdo de Medicina
49 1 unidade
Ocupacional e Seguranca do Trabalho WEB

CMAYV Treinamento do Sistema de Administracao de Medicina Ocupacional e
50 1 unidade
Seguranca do Trabalho WEB

CMAV Lincenciamento Mensal do Sistema de Administracdo de Medicina
51 12 meses
Ocupacional e Seguranca do Trabalho WEB

CMAV Implantacdo/Conversdo do Sistema de Administracdo de Controle de
52 1 unidade
Aquisi¢des Publicas, Estoque e Patrimonio Gestdao de Suprimentos WEB

CMAV Treinamento do Sistema de Administracdo de Controle de Aquisicoes
53 1 unidade
Publicas, Estoque e Patrimonio Gestdao de Suprimentos WEB

CMAV Lincenciamento Mensal do Sistema de Administracdo de Controle de
54 12 meses
Aquisi¢des Publicas, Estoque e Patrimonio Gestdo de Suprimentos WEB

55 |CMAV Implantacdo/Conversio do Sistema de Administracdo de Contratos WEB|1 unidade

56 |CMAV Treinamento do Sistema de Administracao de Contratos WEB 1 unidade

57 |CMAV Lincenciamento Mensal do Sistema Administracdo de Contratos WEB |12 meses

58 |CMAV Implantac¢do/Conversdo do Sistema de Pregdo Eletrénico WEB 1 unidade
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59 CMAV Treinamento do Sistema de Pregao Eletronico WEB 1 unidade
60 (CMAV Lincenciamento Mensal do Sistema Pregao Eletronico WEB 12 meses

61

CMAV Implantagdo/Conversdo do Sistema de Atendimento ao Municipe,
1 unidade
Controle de Processos e Protocolo WEB

62

CMAV Treinamento do Sistema de Atendimento ao Municipe, Controle de
1 unidade
Processos e Protocolo WEB

63

CMAV Lincenciamento Mensal do Sistema de Atendimento ao Municipe,
12 meses
Controle de Processos e Protocolo WEB

2 -

ANALISE DA SOLUGCAO REQUERIDA EM CONJUNTO COM OS REQUISITOS DA

CONTRATAGAO

2.1 -

E po

A existéncia de software publico brasileiro

ssivel identificar vasta possibilidade de Softwares produzidos no Brasil, com gama de

fornecedores diversos que ja possuem contratos com a administracdo publica. O software

publi

dein

co disponivel é o e-Cidade, que estad descontinuado, sem atualiza¢Oes, além de necessitar

stalagdes e de uma ampla equipe técnica de Tl para adequar o sistema para a realidade do

Municipio. Assim, o referido software ndo abrange os servicos/funcionalidades esperadas por

esta Administracao.

3 -

LEVANTAMENTO DE MERCADO COM A IDENTIFICAGAO DAS SOLUGCOES APRESENTADAS.

E possivel identificar no mercado trés principais tipos de solucio de software de gest3o publica

muni

cipal, quais sejam:

No

SOLUGCOES APRESENTADAS PELO MERCADO PARA O PROBLEMA A SER RESOLVIDO

01

Software em ambiente 100% web

02

Software em Desktop

03

Software com solucdo mista (parte da solucdo em Desktop e parte com acesso em

ambiente Web).
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4 - LEVANTAMENTO DE MERCADO - PESQUISA DE SOLUCOES ADOTADAS POR OUTROS
ORGAOS DA ADMINISTRACAO PUBLICA

Considerando a necessidade desta administracdo em contratar empresa especializada para
prestacdo de Licenciamento de uso de uma solucdo informatizada de “Sistema Integrada de
Gestdo Publica 100% WEB”, contemplando licengas de uso, servigos de implantagao, treinamento
para capacitacdo de pessoal técnico, para atendimento a melhoria da Gestao, Lei complementar
156/2016, controle e execugdo das atividades da Municipalidade, por parte das Unidades
Gestoras, Fundos, Autarquias, Poder Legislativo e Gerenciamento das informacdes de apoio aos
Gestores Municipais visando as prestacdes de contas aos drgdos de controle e fiscalizadores,
entende essa equipe de administracdo que a Unica forma de adogao de padrées de desempenho
e qualidade objetivamente a serem definidos em edital é por meio de especificacdes usuais no
mercado mediante observacdo e aproveitamento de experiéncias anteriores e de outros

municipios.

A criacdo absoluta de requisitos técnicos sem levar em consideracdo as especificagcdes usuais de
mercado ja estudadas ou aplicadas anteriormente por outros 6rgaos (extraidas de editais
anteriormente publicados) desnaturaria a modalidade licitatdria, bem como prejudicaria a
aplicacdo dos principios basilares da licitacdo (eficiéncia, interesse publico, planejamento,
eficacia), descabendo a esta municipalidade da “criacdo” abstrata das especificacGes usuais do
mercado, que devem ser buscadas justamente na pratica do mercado, in casu, representado
pelos termos de referéncia padronizados ao longo dos anos por diversas experiéncias licitatdrias
licitas que foram baseadas em estudo de caso e estudo de profissionais da drea de tecnologia,

muitas delas apreciadas pelo préprio Poder Judicidrio ou Tribunal de Contas.

A partir do estudo de contrata¢des similares realizadas por outros drgdos e entidades publicas,
midias e sitios eletronicos especializados, ficou demonstrado para este Municipio a necessidade
de aderir a uma solucdo tecnolégica integrada que devera permitir a centralizacdo de todo o
processamento e armazenamento de dados relacionados aos processos, otimizando a obtencao

e o processamento de informacdes, bem como o fornecimento de subsidios gerenciais, que sdo
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imprescindiveis para o planejamento e para a tomada de decisdes por parte dos gestores

publicos.

As integrac¢0Oes entre os sistemas aplicados em setores diversos evitam desconformidades e erros
sistematicos e dificuldade da gestdo, pois a partir do momento que empresas potencialmente
concorrentes alimentam e retroalimentam seus bancos a partir de banco de dados distintos,
haveria exponencial aumento do risco de problemas, com incansaveis trocas de acusacdes
técnicas. Obviamente, a integracao de ferramentas baseadas em tecnologias e plataformas
distintas sempre causam perda de confiabilidade e integridade dos dados, implicando grave
retrocesso da infraestrutura de tecnologia, ja que atualmente ha no mercado um sem-nimero

de GRP’s e ERP’s.

Dessa forma, devera ser utilizada a ferramenta de gestdo benchmarking no contexto da
Administracdo Publica, conceituada pela Fundacao Nacional de Qualidade (FNQ), em seu e-book,
o termo Benchmarking como sendo: “Um método para comparar o desempenho de algum
processo, pratica de gestdo ou produto da organizacdo com o de um processo, pratica ou produto
similar que esteja sendo executado de forma mais eficiente, na prépria ou em outra organizagao,
visando a entender as razdes do desempenho superior, adaptar a realidade da organizacdo e

implementar melhorias significativas.”

Certamente a adog¢do de um modelo de referéncia bem elaborado ou seu uso como ponto de
partida para a adaptacao para modelos especificos resulta em diminuicdo de custos de tecnologia
da informacdo, automatizacao de tarefas e maior facilidade no treinamento de pessoas, dentre

outros beneficios.

5 - ANALISE COMPARATIVA DAS CARACTERISTICAS DAS PRINCIPAIS SOLUGCOES DISPOSTAS
NO MERCADO:

Consiste em uma analise critica entre as diferentes solu¢des disponiveis do mercado,

considerando o aspecto econdmico entre as Solugdes e os aspectos qualitativos em termos de
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beneficios para o alcance dos objetivos da contratacao.

Solugao 1: Software em ambiente 100% web

- Solugdo tecnologicamente atualizada;

- Integracdo e compartilhamento de todas as informacdes em tempo real (qualquer hora e local);
- Possibilidade de acesso através de um navegador Web (Chrome, Microsoft Edge, Firefox, entre
outros);

- Necessita de conexdao com internet para que sejam acessados;

- Possibilidade de acesso em dispositivos mdveis como tablets, smartphones, notebooks
devidamente conectados a internet (cabo, 3G/4G ou WiFi);

- Facilidade de manutencgdo e uso (remota, de qualquer lugar com acesso a internet e qualquer
aparelho com Android, Linux, Windows ou Mac/iOS);

- Possibilidade de armazenamento dos dados em Datacenter (este érgdo ja possui datacenter
préprio);

- Alta disponibilidade da solugao, com possibilidade de acesso 24h por dia, 7 dias por semana
(24x7x365);

- Redugdo de custos (sem necessidade de investimentos locais com CPD);

- Seguranca da informacdo (garantida por rob6s de backup, redundancia, e protocolos de
seguranca adicionais e préprios ao ambiente web);

- Maior agilidade da resolugdao de problemas técnicos, dispensado o deslocamento de
profissionais da contratada até a contratante, e reducdo de custo com tais demandas;

- Aplicacdes baseadas na Web podem ser acessadas através de qualquer tipo de conexdao com a
Internet (cabo, 2G, 3G, 4G, entre outros);

- Atualizacdao no sistema pode ser realizada de forma centralizada, basta que seja feita no
servidor, e sem necessidade de download local da versdao atualizada, o que reduz as
vulnerabilidades de seguranca da informacao;

- Software executado remotamente e ndo depende dos recursos da maquina local (executado
em servidores que possuem capacidade de processamento e memadria muito superior a qualquer

maquina individual, o que os torna mais robustos em relacdo a falhas, e também garante maior
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flexibilidade a Administracdo na compra de novos computadores e outros dispositivos para uso
proprio, além de maior acessibilidade a populagdao com seus préprios dispositivos);

- Facilidade na transmissdo de informagdes armazenadas.

Solugao 2: Software em Desktop

- Solucdo existente ha mais tempo, e com padrdes tecnoldgicos mais antigos, tecnicamente
obsoleta mediante as necessidades de integracdo, colaboracdo, economicidade e eficiéncia da
gestdo publica;

- Solucdo entrando em desuso no mercado privado, sendo substituido por solu¢cdes em nuvem,
tal como ocorrido com o Pacote Office (agora Microsoft 365, em nuvem) e ERPs lideres no
mercado privado como SAP e Oracle NetSuite;

- Software desenvolvido para uso em ambiente interno da Administracdo, e ndo para acesso na
Internet, o que pode representar riscos e vulnerabilidades adicionais de seguranca da
informacdo, e ndo apresenta engenharia de processamento de dados adequada ao ambiente
web;

- Solucdo ndo requer uso de internet para ser acessada;

- Necessidade de a solugdo ser instalada e armazenada diretamente em cada computador
usuario, e de ser compativel com cada sistema operacional local;

- Programa de computador que roda diretamente na maquina e ndo em um navegador da web;
- Necessidade de servidor de base de dados no local onde os computadores estao locados;

- Impossibilidade de acesso fora das estruturas da prefeitura;

- Custo de manutencdo alto (cada atualizacado deve ser feita diretamente na maquina, o que exige
profissionais especializados se desloquem ao local onde as maquinas se encontram);

- Risco de problemas de compatibilidade entre Softwares e outros elementos da maquina como
hardware, sistema operacional, entre outros;

- Exigéncia de multiplos requisitos de compatibilidade com o computador, como por exemplo:
capacidade de processamento, memoria, espaco de disco, sistema operacional compativel,

dispositivos de entrada e saida, dentre outros;
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- Maior risco de sofrer travamentos devido a baixa capacidade de processamento, mau uso da
memoaria, hardware problematico ou virus, visto que depende diretamente da performance e

condi¢cbes da mdaquina local no qual é instalado.

Solugdo 3: Software com solugao mista (parte da solugdo em Desktop e parte com acesso em
ambiente Web)

- A solucdo mista traz caracteristicas das duas solucdes anteriormente descritas. Sendo parte do
Software em ambiente Web e outra parte com aplicagdo em DESKTOP);

- Solucdo parcialmente obsoleta, onde parte da solucdo ja estd adequada as novas tecnologias
de mercado, e parte segue padrées antigos;

- Integracdo e compartilhamento parcial das informagdes em tempo real (somente das
funcionalidades que estdo em aplicacdes Web);

- Parcial disponibilidade da solugdo (a solugao que estd em desktop sera acessada somente no
ambiente fisico e hordrios de expediente da administracdo, enquanto parte da aplicacdo serd
com alta disponibilidade);

- Acesso hibrido do sistema (parte com acesso web e outra com acesso na propria maquina);

- Parcial acesso em dispositivos méveis como tablets, smartphones, notebooks devidamente
conectados a internet (cabo, 3G/4G ou WiFi), somente em funcionalidades disponiveis em
ambiente Web;

- Custo de manutencdo alto (cada atualizagcdo dos mddulos que estejam em aplicacdo Desktop
deve ser feita diretamente na maquina, o que se exige profissionais especializados se desloquem
ao local onde as maquinas se encontram);

- Para as aplicacdes que estejam em Desktop, haverd exigéncia de multiplos requisitos de
compatibilidade com o computador, como por exemplo: capacidade de processamento,
memodria, espaco de disco, sistema operacional compativel, dispositivos de entrada e saida,
dentre outros. Trazendo maior risco de sofrer travamentos devido a baixa capacidade de
processamento, mau uso da memoaria, hardware problematico ou virus;

- Falta de integracdao dos mdédulos com informagdes em tempo real;

- Dificuldade de encontrar empresas no mercado, uma vez que em sua maioria fornecem

sistemas totalmente web ou totalmente desktop.
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Dos Requisitos de seguranga da informacao

Atualmente os dados de um Software podem ser armazenados de duas formas seguras:

* Servidores locados no local da presta¢dao de servigo (presentes em Softwares em formato
Desktop e Softwares Mistos);

O servidor fisico trata-se de um computador onde sdo instalados os sistemas operacionais de um
software onde é possivel disponibilizar recursos computacionais para os usuarios, e possuem as
seguintes caracteristicas:

a) necessidade de espaco fisico na administracao para aloca¢do da infraestrutura;

b) necessidade de climatizacdo e gerador de energia para evitar superaquecimentos da estrutura;
c) necessidade de pessoal com conhecimento técnico necessario em tecnologia da informacao
para realizar manutencdes da infraestrutura;

d) Risco de invasdo/roubo de dados/virus no servidor;

e) Riscos de intempéries climaticas (caso atinja o servidor haverd perda dos dados neles
constantes além da perda fisica dos equipamentos);

f) Custo inicial com investimento da administracdo com a compra de cabeamentos e hardware

integrantes da estrutura fisica;

* Armazenamento em nuvem, com a utiliza¢do de datacenter (proprio ou de terceiros) em caso
de softwares com aplicagbes em nuvem e web.

No armazenamento em nuvem, o espaco fisico do data center estd alocado em outro ambiente,
e a Administracdo consegue acessar o software locado e suas informacdes através da Internet,
ndo necessitando entdo do centro de processamento de dados local para o uso do sistema de
gestdo. Essa modalidade de armazenamento apresenta algumas caracteristicas:

a) acessibilidade do sistema e dos dados, conseguindo utilizar o sistema com plena performance
de qualquer lugar, através da internet;

b) reducdo de custos de TI, sem necessidade de compra de hardware para centros de
processamento de dados locais, ou manutencdo de maior equipe técnica especializada para sua
manutenc¢ao;

c) flexibilidade na contratacdo de mais processamento ou armazenamento (espacos escaldveis),

aproveitando conceitos de economia de escala;
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d) Ndo necessita de espaco fisico na administracdo, e nem climatizadores e geradores para a
manutencado do sistema, proporcionando a redugao de custos a administragao;

e) Ndo necessita de pessoal técnico adequado para manutencao;

f) Erradicagcdo de riscos relacionados a perda de dados oriundos de intempéries climaticas ou

sinistros em geral, e maior resiliéncia contra ataques na seguranca de dados.

Com base neste levantamento, cendrios ou arranjos poderdo ser formados para compor as

solugdes possiveis para atendimento da necessidade.

Com o auxilio do quadro seguinte, é possivel comparar alguns requisitos entre as solucoes

identificadas:

Requisito Solugdao | Sim | Parcial | Nao
A Solugdo encontra-se implantada em outro 6rgao ou entidade da | WEB X
Administracdo Publica? DESKTOP | X
MISTO X
O Software é integrado e permite a centralizacdo de todo o | WEB X
processamento e armazenamento de dados relacionados aos | DESKTOP X
processos? MISTO X
As informacgdes presentes no Software podem ser compartilhadas | WEB X
em tempo real? DESKTOP X
MISTO X
A solucdo apresenta economia de recursos e melhor | WEB X
gerenciamento de informacodes? DESKTOP X
MISTO X
A Solucdo é aderente as politicas, premissas e especificacdes | WEB X
técnicas definidas pelos Padrdes de governo? DESKTOP | X
MISTO X
A solucdo permite o acesso por meio de dispositivos moveis, WEB X
DESKTOP X
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como tablets, smartphones, notebooks devidamente conectados
MISTO X
internet (cabo,3G/4G ou Wi-Fi)?
O Software utiliza ambiente web com padronizagao de linguagens | WEB X
e telas? DESKTOP X
MISTO X
A solucdo fornece datacenter para o armazenamento dos dados? | WEB X
DESKTOP X
MISTO X
O Software permite acesso por dispositivos moveis (tablets, | WEB X
celulares, notebooks), alta disponibilidade (24x7x365 dias), com | DESKTOP X
facilidade de manutencdo e uso (remota, de qualquer lugar com
acesso a internet e qualquer aparelno com Android, Linux, | MISTO X
Windows ou Mac/los)?
A Solucdo é aderente as regulamentac¢des da ICP-Brasil? (quando | WEB X
houver necessidade de certificacao digital) DESKTOP X
MISTO X

6 - REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Fica evidente a partir da andlise das caracteristicas das solu¢cbes apresentadas que a Solugdo 2:
Software em Desktop e Solucdo 3: Software com solucdo mista (parte da solugdo em Desktop e
parte com acesso em ambiente Web) ndo sdo tecnologicamente aptas para atender as
necessidades de automacdo e gerenciamento de processos com agilidade e transformacao digital
desta Administracdo. Apesar destas op¢des possuirem algumas funcionalidades semelhantes,

suas caracteristicas ndo atendem aos objetivos tracados a longo prazo por esta administracao.

O mercado de Tecnologia da informacdo (T.l.) demonstra consenso no entendimento de que
aplicacdes em formato DESKTOP sejam gradualmente substituidas por aplicagdes WEB e em
nuvem. Principalmente em relacdo aos altos custos de instalacdo e manutencao, comparado aos

Softwares ditos como plataformas WEB, também é importante frisar a popularizacdo dos
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dispositivos méveis como tablets e smartphones, que obriga que o acesso a informacgdo nao
esteja restrito somente a uma maquina fisica, mas em qualquer lugar, trazendo o entendimento

de que um Software em formato DESKTOP trata-se de uma tecnologia ultrapassada.

Ainda, verificou-se no mercado a existéncia dos chamados softwares emulados na web: solucdes
desenvolvidas para desktop que foram publicadas e disponibilizadas na nuvem, através do uso
de ferramentas intermediarias denominadas emuladores. E sabido que as solu¢des emuladas nio
foram projetadas e desenvolvidas tendo em mente os riscos e realidade distintos ao do ambiente
web, abrindo portas a agentes maliciosos como ransomware, malwares e trojans, pois ndao foram
projetadas para funcionar neste ambiente, e ndo apresentam os mesmos padrées de seguranca
para uso na Internet. Ainda, as aplicacdbes emuladas nao apresentam a engenharia de
processamento adequada ao ambiente web, o que passa pela otimizacdo de trafego de dados e
otimizacdao geral para funcionamento pela Internet. Assim, as aplicacdes emuladas ndo sé
apresentam um maior risco de seguranca da informacdo para o Municipio, como apresentam
uma performance inferior e maior consumo de banda larga, podendo incorrer em lentiddao no

processamento dos dados e em custos adicionais com link de internet para a Administragao.

Conclui-se, entdo, que os softwares emulados ndo estdo aptos e preparados tecnologicamente
para atender as necessidades do Municipio. Assim, sdo necessdrios requisitos adicionais na
contratacao da solucao, especificando o padrao de mercado de um software web, tais como:

1. Ser desenvolvido em linguagens de programacao proprias para utilizacdo pela Internet
(como JavaScript, PHP, Python, C# e outras), e que permitam uma performance adequada e
seguranca da informacdo no ambiente web;

2. Vetar solugGes no padrdo tradicional desktop cliente-servidor (2 camadas) emuladas, e
gue apresentam performance inferior e riscos adicionais de seguranca da informacao;

3. Ser projetado no padrdo web, isto é, com arquitetura em “n” camadas (sendo elas no
minimo a Camada de Apresentacdo, Camada de Aplicacdo, e Camada de Banco de Dados), o que

proporciona melhor performance com separacao de responsabilidades e resiliéncia da aplicagao,

permite atualizacdes de regras de negdcio mais ageis e eficientes, e permite uma maior
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seguranca da informacdo na medida em que a camada de Aplicacdo pode servir como um firewall
entre a Camada de Apresentagao e o banco de dados, protegendo os dados;

4. Apresentar trafego de dados otimizado (minimo) entre o cliente e o servidor, de forma
a propiciar melhor performance e evitar gastos adicionais com link de Internet. Isso implica na

utilizacdo de formatos mais eficientes, como o JSON ou similares, na maioria dos casos.

7 - POSICIONAMENTO CONCLUSIVO SOBRE SOLUGAO ADEQUADA PARA O ATENDIMENTO
DA NECESSIDADE A QUE SE DESTINA

Diante das andlises comparativas dos estudos aqui delineados, fica demonstrado que a solucao
mais adequada para atendimento das necessidades desta administracao é o Software de Gestao

Publica em ambiente Web, em detrimento as demais solug¢des disponiveis no mercado.

O Software em ambiente web atende as expectativas deste municipio e cumpre as necessidades
de digitalizacdo da gestdao publica municipal em plataforma Unica com recursos tecnolégicos de
ultima geragao, permitindo o cumprimento das normas legais, acesso em tempo real as
informacdes, possibilidade de acesso por diversos navegadores e dispositivos mdveis, com
facilidade em manutencdo e uso, além de promover reducdo de custos administrativos e
humanos. A solu¢cdo demonstra-se adequada para promover facilidades para a gestdo municipal

reduzindo percas e aumentando a arrecadacao.

A partir da solucdo delineada, fica caracterizado a necessidade da estrutura de dados ser
hospedada e armazenada em ambiente em nuvem com a utilizacdo de Datacenter (préprio ou
terceirizado) sob administracdo da contratada que devera conter requisitos e padrdes que
garantem de seguranca da informacdo, com backup restauravel seguindo um diciondrio de
dados, a fim de possibilitar a facil restauracdo/ interpretacdo em caso de troca de fornecedor,
permitindo a migracdo/conversdo efetiva e segura de dados entre sistemas garantindo a
integridade das informacdes presentes nos dados de titularidade deste municipio, de modo a

possibilitar a continuidade dos servicos publicos prestados por esta administracao.
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Além disso, sdo necessdrios requisitos minimos de seguranca da informacdo no ambiente em
nuvem, como a presenga de um firewall que inspecione e controle o trafego para a nuvem de
forma a evitar a entrada de agentes maliciosos e intrusdo de trafego pela internet, o que é padrao

de mercado e requisito minimo de seguranca para data centers.

O uso de tecnologia em nuvem reduz os riscos relacionados a perda de dados oriundos de
intempéries climaticas, sinistros, e ataques na seguranca que geram roubo/furto/manipulagdo

nos dados de propriedade publica.

8 - CARACTERISTICAS TECNICAS DA SOLUGAO A SER CONTRATADA

O processo licitatorio a ser instaurado busca a contratacao de servicos de locacdo de software de

gestdo publica, remetendo ao conceito SaaS (software como um servico):
“O Saa$ fornece uma solugdo de software completa que vocé pode comprar
em uma base paga conforme o uso por um provedor de servigo de nuvem.
Vocé pode alugar o uso de aplicativo para sua organizagdo e seus usudrios
se conectarem a ele pela Internet, normalmente por um navegador da
Web. Toda a infraestrutura subjacente, middleware, software de aplicativo
e dados de aplicativo ficam no datacenter do provedor de servicos. O
provedor de servico gerencia hardware e software e, com o contrato de
servico apropriado, garante a disponibilidade e a sequranca do aplicativo e
de seus dados. O SaaS permite que sua organizagdo entre em
funcionamento rapidamente com um aplicativo por custo inicial minimo.”
(https.//azure.microsoft.com/ptbr/resources/cloud-computing-

dictionary/what-is-saas/)

Assim, o Termo de Referéncia deverd prever que o software a ser contratado possibilite a
centralizacdo de todo o processamento de dados, evitando o retrabalho e reinsercao de dados

semelhantes em cada setor, centralizacdo e compartilhamento de informa¢des em tempo real
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com um sistema modular e integrado com a finalidade de diminuicdo do uso de sistemas diversos

e comunicagao completa entre cada médulo setorial.

E preciso, ainda que esta solu¢do esteja adequada e tecnologicamente atual ao mercado e ser
compativel com a maioria dos computadores e sistemas operacionais, que ndo ocupe muita
memoaria no disco rigido de um computador, que ndo estabeleca empecilhos de utilizagdo pela
populacdo em geral (tais como incompatibilidade com os sistemas operacionais mais utilizados,
ou necessidades de instalagdes locais potencialmente incompativeis ou inseguras mesmo para
rotinas comuns) e que permita o acesso de qualquer lugar, por qualquer computador ou

dispositivo que uma pessoa possa usar, e inclusive de forma simultanea.

Além disso, o software deverd fazer sua atualizacdo de forma automadtica, sem que seja
necessaria a intervengao dos colaboradores e sem a necessidade de realizagdo de downloads ou
instalacGes de programa para o seu acesso, o que demandaria em um aumento de pessoal

especializado em Tl no Municipio, além de potencial risco de seguranca.

E sabido que a utilizacdo de sistemas ou componentes obsoletos é um dos principais riscos para
a seguranca da informacdo (https://owasp.org/www-project-top-ten/), onde as atualiza¢des de
software surgem para corrigir e mitigar vulnerabilidades descobertas. Assim, a contratacdo de
um sistema cujas atualiza¢des ocorram de forma automatica, ndo necessitando de a¢do por parte
do usudrio, é parte essencial na garantia de padrdes minimos de seguranca cibernética e da

informacgao na Administragao.

Ainda, tais requisitos sdo importantes pois em ocasides em que ha a necessidade de alteracao do
espaco fisico do trabalho, como ocorreu na pandemia do COVID, os trabalhos ndo ficam
comprometidos, pois a compatibilidade do software sera garantida, permitindo o acesso de
gualquer lugar, sem atraso em razdo de incompatibilidade de versGes, e sem atraso em virtude

de necessidades de instalagdes mesmo para funcionalidades mais estruturantes.
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Serd necessario um software web, isto é, acessivel por meio de navegadores, e que faca a gestao
e o provimento do data center (gestdo, disponibilidade, hospedagem, processamento, seguranca

e bkp).

O contrato deverad possibilitar a ampliacdao dos recursos de data center disponibilizados, uma vez
que que eventuais aumentos dos recursos de informatica poderdo provocar uma maior

necessidade de alteracdes nas configuracgdes iniciais projetadas para o data center.

Visando a manutencdo da produtividade dos servidores e eficiéncia e agilidade dos trabalhos
executados e servicos prestados aos cidadaos, é preciso que o processamento dos dados seja
rapido, devendo o Termo de Referéncia estabelecer requisitos minimos neste sentido e um

modelo de teste prévio do produto ofertado pelo licitante vencedor.

O contrato deverd prever o fornecimento ao Municipio de licencas de uso, conversao,
implantacdo, migracdo de dados, treinamento, suporte técnico, parametrizacdes e
configuracdes, manutencao corretiva, legal e evolutiva, sem limite de usudrios e hospedagem em

data center.

O Termo de Referéncia devera prever a realizacdo de servicos de implantacdo, os quais consistem
em servicos de diagndstico, configuracdao, migracdo das informacdes e habilitacdo do sistema
para uso. Além disso, devera compreender a implantacdo os servicos de treinamento dos

usuarios.

9 - ESTIMATIVA DE VALOR DA CONTRATACAO

Foram pesquisados pregos com empresas que ofertam o servigo em ambiente 100% WEB, devido
ndo ter sido possivel encontrar solucdo idéntica com a atual implantada neste drgdo, conforme

relatado a seguir:

- 4R TECNOLOGIA DA INFORMAGAO LTDA
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CNPJ: 36.729.529/0001-98
VALOR TOTAL: R$ 1.658.000,00

- PUBLICENTER INFORMATICA COMERCIO E LOCAGAO LTDA
CNPJ: 04.235.416/0001-06
VALOR TOTAL: RS 1.702.000,00

- SMARAPD INFORMATICA LTDA
CNPJ: 50.735.505/0001-72
VALOR TOTAL: RS 1.472.000,00

Deste modo, o valor de referéncia da futura contrata¢do é de RS 1.610.666,67 (Um Milhdo e

Seiscentos e Dez Mil e Seiscentos e Sessenta e Seis Reais e Sessenta e Sete Centavos).

10 - JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUGAO

E condigdo desejdvel que a solucdo seja fornecida por um Unico contratado, de modo a
resguardar o interesse desta administracdo em manter um Unico ambiente de tecnologia, em
possibilitar a integracdo e um melhor gerenciamento dos dados, proporcionando a reducdo de
custos com novos investimentos tecnoldgicos. Proporcionando a esta administragao a redugao
de custos no fornecimento em escala, e o aumento da produtividade, sem a necessidade de

realizacdo de diversos treinamentos de plataformas com funcionalidades diferentes.

11 - DEMONSTRACAO DA PREVISAO DA CONTRATACAO

Secretaria Municipal de Administragao e Finangas — Classificagdo Funcional 04.122.0003.2.0006
- Natureza da Despesa 3.3.90.40.06 — Ficha 143 - Fonte 1.500.0000. Secretaria Municipal de
Administragao e Finangas — Classificagao Funcional 04.122.0003.2.0006 - Natureza da Despesa
3.3.90.40.06 - Ficha 143 - Fonte 1.705.0000.0000.
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12 - IMPACTOS AMBIENTAIS

A solucdo escolhida por esta administracdo estd adequada aos preceitos de licitacdes
sustentaveis, de modo que minimiza os impactos ambientais diminuindo o uso exacerbado de
papel em processos manuais na administracao publica. Nesse sentido, segue o entendimento:
A nuvem, tecnologia verde e sustentdvel.
A nuvem, ou computacdo em nuvem, é uma das tecnologias de
armazenamento de dados ilimitadas que revolucionou a computagéo e o
mundo digital no mundo todo, sendo talvez uma das tecnologias verdes de
Tl mais sustentdveis.
Essa inovagdo tem sido uma grande solugdo no mundo digital e
informdtico, porque oferece a possibilidade de ndo usarmos a memdria
fisica dos computadores e dispositivos, mas, sim, um espagco na web. Se
vocé dirige uma organizagdo com foco em produtos, existe também uma
solugdo de ERP em nuvem indispensdvel as suas operagoes.
Isso trouxe como consequéncia inumeros beneficios para as organizagoes e
os usudrios em geral, bem como o desenvolvimento de outras tecnologias
e servicos derivados, como o Software como Servico (SaaS, Software as a
Service).
Mas vamos dar uma olhada nas razbes que fazem a nuvem ser uma
tecnologia sustentdvel:
1. Redugdo da emissédo de CO2
Foi demonstrado que, ao reduzir o uso de infraestrutura e dispositivos, a
migragdo e o uso da nuvem podem diminuir as emissées de carbono para
0 meio ambiente em 84%, contribuindo, assim, de forma benéfica para as
mudancas climdticas.
2. Redugdo no uso de hardware
Ao centralizar e gerenciar os dados em um s6 lugar — neste caso, a
plataforma web — aplicativos e outros arquivos ficam mais leves,

reduzindo significativamente o uso de hardware e, consequentemente, o
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consumo de energia. Dessa forma, cumpre-se um dos objetivos mais
importantes das tecnologias sustentdveis que é a economia de energia.

3. Redugdo do numero de servidores

A medida que o hardware se torna virtual, o nimero de servidores diminui,
o que também resulta em economia de energia e melhor desempenho das
empresas de tecnologia da informagéo e da comunicagéo (TICs).

4. Redugdo de custos

Além de sustentdvel, a redugdo de custos com o uso da nuvem é
considerdvel, e este, somado a eficiéncia, é um dos motivos que faz com
que esse tipo de servico seja altamente solicitado. Ao reduzirmos o uso de
mdquinas e a necessidade de infraestrutura, diminuimos o investimento em
aquisicdo de equipamentos. Com a redu¢Go do numero de mdquinas e
equipamentos, ndo apenas diminuimos o consumo de energia, que é um
resultado sustentdvel, como também alcangcamos uma redugdo nos gastos
com energia elétrica. Além disso, reduzimos também os custos de
atualizagbes e manutengdes de aplicativos e software, uma vez que estas
ocorrem de forma automdtica por meio do servigo de nuvem contratado.
Sem duvida, o uso da nuvem aumenta significativamente a produgdo e
reduz custos.

5. Projeto voltado para a economia de energia

A nuvem permite criar politicas e servicos personalizados de forma
estratégica, o que permite economizar energia em linha com as
necessidades dos clientes e do meio ambiente. Na verdade, as prdticas
sustentdveis de engenharia de software podem reduzir o consumo de
energia em até 50 vezes, quando a linguagem de programacdo certa é
escolhida para a tarefa, como, por exemplo, a computagdo em nuvem.
Beneficios de usar um servico em nuvem Além de ser uma tecnologia
sustentdvel e reduzir os custos de forma considerdvel, um servico em
nuvem oferece diversos beneficios para sua organizag@o, tais como:

Possibilidade de hospedar todos os seus dados eletrénicos na nuvem. Maior
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seguran¢a para os dados. Crescimento, ao permitir a expansdo das
tecnologias de TI. Flexibilidade, ao permitir cendrios de trabalho remoto.
Agilidade e rapidez nos processos. Aumento da producdo. Como se pode
ver, a nuvem é, sem duvida, uma tecnologia sustentdvel cuja contribui¢Go
é mais enfdtica no campo da economia de energia.
(https://blogs.oracle.com/oraclebrasil/post/nuvem-cloud-tecnologia-

sustentavel)

Com o uso de um Software em nuvem ndo é necessario que se tenha um servidor fisico no
ambiente da prefeitura, porem como este 6rgdo ja possui seu préprio datacenter para
armazenamento de dados, é mais vidvel dar continuidade no uso do mesmo, pois seria

desperdicado o valor investido anteriormente.

Ao trazer uma plataforma eficiente de gestao, é possivel trazer mais agilidade nos processos com

aplicacdo das politicas publicas reversas e de conscientizagdo ambiental.

13 - APROVAGAO E ASSINATURA

O Estudo Técnico Preliminar foi aprovado e assinado pelos Integrantes Técnicos, requisitante e

pela autoridade competente.

Atilio Vivacqua/ES, 05 de fevereiro de 2024.
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